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Bekendtgarelse om sikkerhed i net- og informationssystemer for operaterer af
vaesentlige internetudvekslingspunkter”

I medfor af § 3, stk. 1, § 4 og § 9, stk. 2, 1 lov nr. 437 af 8. maj 2018 om sikkerhed i net- og
informationssystemer for operaterer af vaesentlige internetudvekslingspunkter m.v. fastsattes:

Kapitel 1
Definition og anvendelsesomrdde

§ 1. Ved vurderingen af, om en operater af et internetudvekslingspunkt kan anses for en vesentlig
operater, jf. § 2, nr. 5, i lov om sikkerhed i net- og informationssystemer for operaterer af vasentlige
internetudvekslingspunkter m.v., vil der blive lagt vaegt pa, om operateren driver et internetudvekslings-
punkt, der handterer en gennemsnitlig daglig datamaengde pa mere end 200 gigabit pr. sekund.

§ 2. Reglerne i denne bekendtgerelse finder ikke anvendelse pa operaterer af vesentlige internetud-
vekslingspunkter, der er omfattet af lov om net- og informationssikkerhed, jf. herved § 1 i lov om
sikkerhed 1 net- og informationssystemer for operaterer af vaesentlige internetudvekslingspunkter m.v.

Kapitel 2
Krav til sikkerheden i net- og informationssystemer

§ 3. Operatorer af vasentlige internetudvekslingspunkter skal gennemfere en risikovurdering, der skal
tage stilling til risikoen for tab af tilgeengelighed, autenticitet, integritet og fortrolighed i de tjenester, der
udbydes.

Stk. 2. Séfremt operatorens tjenester helt eller delvist drives af en tredjepart, skal eventuelle risici
forbundet hermed medtages i risikovurderingen efter stk. 1.

Stk. 3. P& baggrund af risikovurderingen efter stk. 1 og 2 skal operatererne implementere passende
foranstaltninger til sikring af tilgeengelighed, autenticitet, integritet og fortrolighed i tjenester samt sikre,
at tredjepart opretholder en tilsvarende sikkerhed i forhold til driftsleverancer til operatererne efter stk. 2.

Stk. 4. Risikovurderinger efter stk. 1 og 2 samt foranstaltninger efter stk. 3 skal lgbende tilpasses,
herunder ved vaesentlige &ndringer af operaterernes virksomhed og i trusselsbilledet.

§ 4. Operatorer af vaesentlige internetudvekslingspunkter skal udarbejde og gennemfore en ledelsesgod-
kendt net- og informationssikkerhedspolitik med udgangspunkt i en anerkendt international standard,
eksempelvis DS/ISO/IEC 27001 eller tilsvarende. Informationssikkerhedspolitikken skal herunder beskri-
ve de processuelle og organisatoriske rammer for arbejdet med informationssikkerheden og operaterens
politik for hindtering af beredskabssituationer og andre ekstraordinzre situationer med henblik pa at
sikre, at net og tjenester i videst muligt omfang kan opretholdes i sddanne situationer.

Stk. 2. Operatererne skal sikre, at informationssikkerhedspolitikken er kommunikeret til alle relevante
medarbejdere.

Stk. 3. Operatorerne skal lgbende tilpasse informationssikkerhedspolitikken, herunder ved vasentlige
endringer af operaterernes virksomhed og i trusselsbilledet. Der skal dog mindst én gang om é&ret
foretages en vurdering af behovet for at tilpasse informationssikkerhedspolitikken.

§ 5. Operatorer af vasentlige internetudvekslingspunkter skal pd baggrund af informationssikkerheds-
politikken efter § 4 sikre, at der er etableret en informationssikkerhedsorganisation. Varetagelsen af rele-
vante sikkerhedsopgaver, herunder roller og ansvar, skal i den forbindelse vare beskrevet og i forngdent
omfang veere kommunikeret til operaterernes medarbejdere.

§ 6. Operatorer af vesentlige internetudvekslingspunkter skal foretage risikostyring med udgangspunkt
i en anerkendt international standard, eksempelvis DS/ISO/IEC 27001 eller tilsvarende.
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Stk. 2. Som led 1 risikostyringen skal operatererne fastsatte en samlet risikostyringsproces, der omfatter
risikovurdering og handtering af informationssikkerhedsrisici. Der skal 1 den forbindelse tages stilling til
kriterier for operaterernes risikovillighed.

Stk. 3. Ved fastleggelsen af risikovillighed efter stk. 2 skal der tages hgjde for, at operatererne i videst
muligt omfang skal opretholde udbuddet af deres veasentlige tjenester 1 beredskabssituationer og 1 andre
ekstraordinare situationer med henblik pa at sikre samfundets internettrafik.

Stk. 4. Risikostyringsprocessen skal 1 fornedent omfang dokumenteres og tilpasses, herunder ved
vaesentlige @ndringer af operaterernes virksomhed og 1 trusselsbilledet.

Kapitel 3
Underretningspligt

§ 7. Operatorer af vaesentlige internetudvekslingspunkter skal underrette Center for Cybersikkerhed om
handelser, der har vasentlige konsekvenser for kontinuiteten af de vasentlige tjenester, som operatererne
leverer, jf. § 8.

§ 8. En handelse har vasentlige konsekvenser for kontinuiteten af de vaesentlige tjenester, som en ope-
rator af et vaesentligt internetudvekslingspunkt leverer, nér heendelsen i den vaesentlige tjeneste medferer
1) nedgang i operaterens kapacitet i forhold til at handtere data pa mindst 50 procent i mindst en time,

eller
2) tab af autenticitet, integritet eller fortrolighed.

§ 9. Underretning 1 medfer af § 7 skal ske hurtigst muligt og senest inden udgangen af den ferstkom-
mende hverdag efter, at operateren har konstateret, at haendelsen har faet vasentlige konsekvenser for
kontinuiteten af de vasentlige tjenester, som operatoren leverer, jf. § 8.

Stk. 2. Underretningen af hendelser skal ske gennem den falles digitale lgsning for indberetning til
offentlige myndigheder pa www.virk.dk, jf. dog stk. 3.

Stk. 3. Safremt alle oplysninger til brug for underretningen ikke er tilgengelig for operateren pa
tidspunktet, hvor underretning foretages, jf. stk. 1, afgiver operateren en delvis underretning med de
tilgeengelige oplysninger. En delvis underretning skal snarest muligt folges op af en komplet underretning.

Kapitel 4
Straffebestemmelser og ikrafttreedelse

§ 10. Medmindre hgjere straf er forskyldt efter den evrige lovgivning, straffes med bede den, der
overtreder §§ 3-7 og § 9.

Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne 1 straffelovens 5.
kapitel.

§ 11. Bekendtgerelsen traeder 1 kraft den 10. maj 2018.

Center for Cybersikkerhed, den 8. maj 2018
THOMAS LUND-SGRENSEN

/ Jorgen Breddam
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) Bekendtgerelsen indeholder bestemmelser, der gennemferer dele af Europa-Parlamentets og Rédets direktiv 2016/1148/EU af 6. juli 2016 om foranstalt-
ninger, der skal sikre et hojt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen, EU-tidende 2016, nr. L194, side 1.
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